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Resumo: A exposicdo de dados pessoais e sensiveis perante as artimanhas fraudulentas de malfeitores
virtuais é uma realidade da pds-modernidade. As relacdes sociais e comerciais ocorridas no cyberespago
cada vez mais se tornam usuais e frequentes e, com isso, afetam também a ciéncia juridica. Apesar das
facilidades do mundo p6s-moderno, as novas tecnologias também abrem brechas para golpistas, os quais
se utilizam da vulnerabilidade do consumidor para angariar grandes quantias financeiras mediante ato
ilicito. Dada a contextualizacdo, o objetivo do presente artigo se faz na analise da responsabilidade civil
quanto as questdes consumeristas atreladas aos mecanismos tecnoldgicos de buscas digitais. A
metodologia de pesquisa utilizada é a qualitativa baseada na revisdo de literatura, busca documental e
jurisprudencial. Utiliza-se a abordagem logico-dedutiva que parte de premissas genéricas afim de
particularizar o conhecimento. A presente reflexdo se mostra importante para os operadores do Direito
e cientistas sociais, a0 passo em que se roga pela prote¢do do mais vulneravel da relacdo negocial,
conforme os canones do Cédigo de Defesa do Consumidor (CDC).
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Abstract: The exposure of personal and sensitive data to the fraudulent tricks of cyber criminals is a reality
of post-modernity. The social and commercial relationships that occur in cyberspace are becoming more
and more common and frequent and, therefore, also affect legal science. Despite the facilities of the post-
modern world, new technologies also open loopholes for scammers, who use the vulnerability of the
consumer to raise large amounts of money through an illicit act. Given the context, the purpose of this
article is to analyze civil liability regarding consumer issues linked to technological mechanisms of digital
search. The research methodology used is qualitative based on literature review, documental and
jurisprudential search. It uses the logical-deductive approach that starts from generic premises in order
to particularize the knowledge. This reflection is important for legal practitioners and social scientists,
while it pleads for the protection of the most vulnerable in the business relationship, according to the
canons of the Consumer Defense Code (CDC).
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1 Introducao

A questdo discutida deriva de novos approaches tecnologicos. Considerando que o
mundo contemporaneo ndo é mais o mesmo daquele que exsurgiu do iluminismo e suas
revolucdes industriais € que se considera adequada a nomenclatura pos-modernidade.
Nesta pos-modernidade, aponta Stuart Hall (2001), a fragmentacao da identidade moderna
e o descentramento do sujeito. A pés-modernidade do século XXI, tem a ver com uma
geragao que nasce no bojo de um mundo digital, cibernético e totalmente tecnoldgico. As
relacbes socioespaciais, neste sentido, estdo em constante transformacao e isto se reflete
também nas questoes normativas. Conforme os pressupostos analiticos de Milton Santos
(2010), o mundo globalizado dimanou em relacGes rapidas e fluidas dando a impressdo que
o tempo se contraiu. Ademais, a capacidade das noticias fluirem instantaneamente para o
mundo todo afeta incomensuravelmente a ciéncia juridica.

Constantemente, novas relagdes espalhadas pelo cyber espaco afetam as leis e as
relacdes sociais. Aponta Milton Santos (2006, p. 90) “a vida em sociedade se complicou ao
extremo nestes Ultimos decénios, desafiando a hermenéutica, vistas as numerosas figuras
novas introduzidas no conjunto das relagdes sociais”. Assim, diante de novas ferramentas e
inovagoes diarias, o Direito se torna insuficiente em algumas situacdes por ndo conseguir
oferecer o necessario respaldo da justica em tempo habil.

Essa reflexdo inicial se mostra importante para o objetivo do artigo, qual seja a
analise da responsabilidade civil nas questdes consumeristas atrelada aos mecanismos
tecnoldgicos de buscas digitais. A constatagdo dessa lacuna juridica se faz no bojo das
relagdes comerciais contemporaneas, ao passo em que cada vez mais transaciona-se pela
internet (em especial em um mundo pandémico). A forma com que os mecanismos de
buscas induzem o consumidor e o direcionam para determinadas lojas entre as quais é
possivel encontrar frauduléncias, é que se pontua nesse artigo.

Trata-se de um assunto pouco explorado pela doutrina, porém imperioso no

contexto juridico do mundo atual ja que as novas sofisticagdes nao apenas vieram para a



Revista Antinomias, v. 2, n. 2, jul./dez., 2021

comodidade e o bem das pessoas, mas como também e de forma muito significativa, para
a proliferacédo de fraudes e ardilosos golpes. Defende-se, portanto, urgente remodelacao da
responsabilidade civil, especialmente considerando a vulnerabilizagdgo do consumidor
perante maliciosas artimanhas tecnolodgicas.

A metodologia utilizada é qualitativa exploratoéria, fazendo-se uso da revisdao de
literatura, legislagdo e jurisprudéncia. Utiliza-se também, a abordagem légico-dedutiva que
parte de premissas genéricas a fim de particularizar o conhecimento. Prop&e-se o reflexo da
discrepancia entre aqueles que detém o conhecimento das tecnologicas da informacao e a
vitima lesada, ora consumidora ja que o Direito, conforme os principios do Codigo de Defesa

do Consumidor (CDC) deve zelar pela protecdao do mais vulneravel.

2 Propaganda e novas tecnologias

Segundo apontam os sociélogos Gilles Lipovetsky e Jean Serroy, vivemos em um
capitalismo artista em que ganha os holofotes precisamente aquele que mais se destaca
perante os demais. O destaque se duplica. A estilizagdo e a estetizacado do mundo
contemporaneo sao padrdes impostos por uma cultura capitalista estética de massa, tanto
por novos valores celebrados (entretenimento, games, divertimento, moda, ludismo e assim
por diante), quanto através da propagacdao de bens materiais, tendéncias e simbolos
difundidos e voltados para a aquisicdo. Por esse motivo, os pensadores ja citados afirmam
que "o universo industrial e comercial foi o principal artifice da estilizaggo do mundo
moderno e da sua expansao democratica” (LIPOVETSKY & SERRQY, 2015, p. 30).

Este novo capitalismo se articula voltando-se para o induzimento do consumo,
independentemente das reais necessidades humanas ja que se trata de consumo em relagéo
a apetites imaginarios. O fetichismo da mercadoria, tal como Marx ponderara no século XIX,
faz com que o produto posto na prateleira do mercado oculte as forcas produtivas e as
contradi¢Oes da reproducao do capital (MARX, 2020). O produto em exposicao no mercado,

a mercadoria, vai aparecer como pronto e acabado, escondendo todo o esforco de sua
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producao, desde a matéria-prima, quanto o da producado, custo ambiental, ou ainda, da
relacao de trabalho ali estabelecida. O consumidor, ao comprar determinado produto,
compra-o de forma automatica e sem se indagar o modo como se deu o processo de
producao e apropriacao do que foi produzido.

A propaganda, neste sentido, nada mais é do que outro “truque” da reproducao do
capital. Através da propaganda, induz-se o desejo, a vontade, bem como irreleva a
preeminéncia da necessidade do item. Ora, é claro que existe uma minoria da populagdo
que estuda os perfis, analisa os comportamentos e executa as acbes em todos os niveis,
inclusive o mercadolégico (CHOAMSKY, 2014). E através dessa minoria que se impde um
padrdao de consumo que se pode chamar ideoldgico. A propaganda funciona ai como
recurso eficaz de imposicao de um protétipo e também como ferramenta de persuasdo
quanto ao que se deve vestir, comer, calgar, que novo brinquedo se deve brincar, e a nova
onda do momento.

De modo efetivo, a grande maioria das armadilhas da publicidade, no contexto
deste novo mundo tecnoldgico, estdo insertas na internet, a qual cada vez mais vai se
tornando um nicho rentavel e de reproducéo do capital.# A virtualidade das relacées sociais,
abarcou também as transac¢des financeiras, eis que é muito mais comodo comprar on-line
do que deslocar-se até a loja fisica. E mais, além do transtorno de ndo achar determinado
produto, ndo ter muitas opg¢des, ou ainda, ter que recorrer a varios deslocamentos para
conseguir comparar pregos, é fato que o comércio eletronico ganhou amplitude

incomensuravel nos ultimos anos.

3 Da utilizacao para golpes e fraudes

O grande imbroéglio de se viver num mundo altamente tecnoldgico é que tais

facilidades e rentabilidades, também promovem a abundancia de malfeitores que aguardam

4 A referéncia fundamental quanto ao futuro é de Snider e Ziporyn (2008) que apontaram, em artigo de 1992, que a
internet traria uma revolucdo completa no modo como as pessoas haveriam, de comprar as coisas no futuro. De
fato, as previsGes destes autores se confirmaram e até foram superadas com o advento da manipulagdo de enormes
bancos de dados com o explicito objetivo de induzir e fomentar vendas.
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as oportunidades e as falhas informacionais, para agirem e aplicarem golpes ingentes. Apos
a concretizacdo da lesdo do consumidor, se torna até simplificado golpistas sumirem,
deixando poucos rastros ou ainda, deixando vestigios dificeis de serem descobertos a tempo
de ressarcir as vitimas acometidas por ato ilicito. A questdao que se pontua no artigo retrata
sites com aspectos idOneos, supostamente pertencentes a lojas fidedignas e com todas
formalidades visivelmente preenchidas, mas que na verdade séo o inicio de uma cilada.

Porém, ao indagar-se alguém sobre os mecanismos de insercdo neste mundo
paralelo em que se faz presente a criminalidade, como é possivel que os usuarios
cibernéticos encontrem tais sites? A resposta, na verdade, € até simples. Os consumidores
sao conduzidos e levados para o universo das armadilhas que lhes sdo preparadas. A
verdade é que, ndo fossem os mecanismos de buscas, tais como o Google, Yahoo, Bing e
assim por diante, sites que jazem no universo da criminalidade jamais seriam encontrados.
Isto porque, existem tantas lojas e tantas opgdes, que, sem a ativa condugao do consumidor,
este teria dificuldades de encontrar a armadilha que lhe foi preparada. Ora, se existe uma
infinidade de lojas e comércios eletrOnicos, como é que aquele especifico site fraudulento
aparece entre os primeiros nos resultados da pesquisa virtual?

E a publicidade paga a forma mais rapida e certeira de induzir a pesquisa cibernética.
Anuncios golpistas sdo preparados e pagos para que aparegam no topo das buscas e isto
com o preciso objetivo de atrair vitimas para aplicagdo de golpes. Mediante o pagamento,
portanto, chega-se ao topo da visibilidade e induz-se o consumidor para que seja "abatido”.
Parece cruel, porém a realidade é perversa com as vitimas de tais armadilhas que
vulneravelmente se encontram diante de um simulacro de matiz criminosa.

A questdo que se aborda é que, sendo o consumidor lesado, isto se da pela
conducao para o engano, sendo que esta conducao se faz como servigo remunerado pelos
golpistas. Logo, nao se pode falar que o Search Engine Optimization ou SEO (Otimizagdo dos
Mecanismos de Buscas), que é conjunto de técnicas pagas para que o site fraudulento esteja
em evidéncia, seja inocente. Mais do que o SEO, os patrocinios de supostas lojas em

instagrams e facebooks séo comuns e amplamente divulgados.
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Surge, em decorréncia, a imperativa indagacao de se saber se existe plausabilidade
pretender que tais mecanismos sejam desonerados de responsabilidade. E possivel, de fato,
imaginar que a conducdo, que o caminho eleito por determinado guia até uma emboscada
seja ato juridicamente irresponsavel? Ainda, é possivel pensar em irresponsabilizacao
juridica se a emboscada somente se da se determinado caminho for trilhado?

A exposicao de vulnerabilidade do consumidor na espacialidade virtual é de monta.
Os mecanismos de busca acabam facilitando, direcionando, levando o comprador a situagdo
em que sera atingido por dano. Pela configuracdo normal do Direito, a persuasao do
consumidor a determinado site fraudulento acaba ficando impune ainda que o meio
necessario para a aplicacao do golpe e tenha auferido remuneracao para conduzir a vitima.
Trata-se, em tal caso, de séria lacuna doutrinaria e jurisprudencial acerca do caso, eis que, a
irresponsabilizacdao de tais facilitadores e mecanismos de busca na condugdo até
empreendimentos fraudulentos ocasionam prejuizos que nao se remediam a quem foi

lesado.

4 Ofertas Golpistas

Sites recentes e até mesmo desconhecidos aparecem nos mecanismos de busca e

pesquisa da Google e no topo da navegacao cibernética gracas as técnicas de SEO:

A pratica de colocar sites maliciosos na busca é chamada de "SEO blackhat”.
O termo tem sua origem na unido das palavras Otimizacdo para mecanismos
de busca (Search Engine Optimization — SEO) e blackhat (chapéu preto) — o
termo usado para definir hackers maliciosos. “"SEQ” € um termo comum no
mercado de desenvolvimento e manutengdo de sites para qualquer técnica
que tente melhorar a posi¢cao de um site nos sites de busca. Nem todo “"SEOQ”
é malicioso. Na verdade, alguns sdo benéficos, porque melhoram os
resultados de busca para o usuario, colocando as paginas web mais
relevantes para uma pesquisa em posi¢oes de destaque. O SEO blackhat é
um uso distorcido dessas técnicas. O objetivo é colocar paginas irrelevantes
em locais privilegiados dos resultados de pesquisa. Os criminosos fazem isso
para colocar sites ndo apenas irrelevantes, mas maliciosos, nos primeiros
resultados de pesquisas (ROHR, 2010, s.p).
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De acordo com Cunha (2021, s.p) “A receita é sempre a mesma: com documentos
verdadeiros, a quadrilha abre uma empresa, com CNPJ e tudo, para vender eletrénicos na
internet”. Depois de um tempo, a quadrilha para de operar e “foge com o dinheiro de todo
mundo e os consumidores ficam a ver navios. Semanas depois, 0s mesmos golpistas abrem
outra empresa, com outro CNPJ e repetem tudo igualzinho, impunemente” (lbid.). Até

mesmo selos de seguranca séo falsificados, como o Reclame Aqui:

E isso que vem acontecendo no e-commerce brasileiro. De setembro para c,
pelo menos 2.700 pessoas cairam em fraudes como essa, conforme dados
do Reclame Aqui referentes aos sites SigaOfertas.com e OfertaExpressa.com
— 0 primeiro com sede em Goiania e o outro, em Campinas. S6 no Estado de
Sédo Paulo, segundo o Procon-SP, o nimero de reclamagdes de consumidores
que compraram e ndo receberam (de diversas empresas) passou de apenas
duas, em todo o ano passado, para 135 de janeiro a 30 de abril deste
ano. "Esse € um tipo de crime que esta cada vez mais recorrente”, diz Felipe
Paniago, diretor de marketing do Reclame Aqui (CUNHA, 2021, s.p).

Precos atrativos do site fraudulento muitas vezes sdo um chamariz para a vitima.
Ofertas sao langadas diariamente e o preco um pouco abaixo da concorréncia por si sé ndo
tem o condao de permitir a identificagdo de um possivel golpe. O problema pontuado no
artigo é que diversos sites, como por exemplo: Oferta expressa, Free Shop Informatica, New
Best Shop, Siga Ofertas, 123 Importados, Compufree, Aquarius, CeRural, dentre muitos
outros, apareciam entre os primeiros nos mecanismos de buscas ou de comparagao de
precos utilizados (PROCON-SP, 2021). Na explicacao de Altieres Rohr (2021, s.p), golpistas
vem contratando os servigos da “plataforma de publicidade do Google para impulsionar
sites falsos aos primeiros resultados de buscas (...)". Trata-se, portanto, de sites falsos que
muitas vezes ndo possuem lojas fisicas, produtos ou estoque®. Deste modo, as técnicas de
impulsionamento pagas acabam fazendo com que sites recém colocados na internet

permanecam no topo e com maior visibilidade.

> QOu ainda, de inicio, alguns sites operam da forma correta, ou seja, entregando as mercadorias adquiridas. Porém em
pouco tempo e apds atingir certa credibilidade, o site comecga a atrasar os pedidos até sumir completamente
(CUNHA, 2021).
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Nas buscas, da-se o caso de links redirecionados pelos mecanismos, os quais
induzem o consumidor ao golpe. O caso diz respeito a golpes confeccionados por
especialistas da internet, que disponibilizam telefones para contato, e-mail de suporte,
supostos enderecos fisicos e, alguns, até mesmo CNPJ que pode ser verificado.® Outros,
inclusive, até mesmo nota fiscal emitem apds a confirmagdo de pagamento. Os golpistas
conseguem dinheiro facil e em grande volume em curto lapso temporal e posteriormente
“somem"” do meio cibernético’. Com isso, desaparecem também os canais de atendimento
da loja e também qualquer vestigio do mesmo. Engana-se, no entanto, que é somente o
consumidor leigo e desavisado que cai nesse tipo de golpe dada sua sofisticacao e formas
convincentes de defraudar vitimas (CUNHA, 2021).

Neste contexto, a paga da publicidade, por se dar em mecanismos de buscas
acomete na irresponsabilidade no evento fraudulento. Entrementes, € perfeitamente
possivel que os mecanismos de buscas fomentem a desenvoltura de dispositivos ou utilizar-
se de tecnologias ja existentes no intuito de averiguar a credibilidade de sites que anunciam
nos seus espagos (como por exemplo confirmacdo da identidade e dados daquele do
anunciante). A indagagao, portanto, ocorre no (des)interesse dos mecanismos de buscas em
disponibilizar algo que possa atravancar algo que envolve grande aporte financeiro. O que
se vislumbra, portanto, é que este tipo de checagem e informagdo ndo corresponde aos
interesses comerciais das empresas que oferecem este tipo de disponibilizacao prioritaria
da veiculagdo da propaganda.

Segundo o Relatério da Seguranca Digital no Brasil®, realizado pela empresa Dfndr-

lab, no ano de 2018, em uma amostragem de 35 mil pessoas, evidenciou-se que 64,6% dos

® £ o caso mencionado na reportagem do Fantastico “Quadrilha que usava sites falsos de compras”, disponivel no
youtube: <https://www.youtube.com/watch?v=i_fc41-bzh8>, acesso em 12 setembro 2021.

7 Na reportagem da Uol, por Lilian Cunha (2021), em entrevista com profissionais do Reclame Aqui, Felipe Paniago
mencionou que os sites golpistas seguem uma espécie de receita de bolo: “Eles seguem esse modelo para atrair mais
gente. Muitos até pagam anudncios na internet. Posam de bonitinhos até atingirem um certo faturamento. Depois de
terem faturado o que queriam, as empresas somem com o dinheiro do consumidor, sem ter entregado boa parte do
que venderam. No caso de Goids, os sécios da Siga Ofertas sequer constituiram advogados para responder a acdao
judicial. Simplesmente ignoraram o fato de estarem sendo processados”. Ja para Valquirio Cabral Junior, esses
golpistas “dificilmente vao ser punidos. A Justica € muito lenta e esse pessoal é rapido”.

8 “0O Relatério da Seguranca Digital no Brasil é produzido pelo dfndr lab, laboratério de ciberseguranca da PSafe, que
utiliza técnicas de inteligéncia artificial e machine learning e conta com um time de especialistas em seguranca digital.
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brasileiros ja foram impactados por informacdes falsas. Além disso, a pesquisa demonstra a
amplitude das informagdes tecnoldgicas, pois 1 em cada 5 brasileiros ja foi potencialmente
alvo de cyber ataques. Destaca-se, ainda, o nimero de quase 30% dos links maliciosos

estarem em publicidades suspeitas:

Figura 1: Links maliciosos conforme o Relatério de Seguranca Digital no Brasil:

Principais categorias de links maliclosos

1% Noticias falsas
29,5% .y /
Publicidade "1\1
suspeita N 8
282% =
Phishing via app o ‘
de mensagens 2.19
1.6
& dfndriab.com 2018 "ol dio S5 page; Prighireg oo gl Paiso; Consrize Phishineg o noces o T

Fonte: Dfndrlab, 2018, p. 7

Para Andrea Fernandes, presidente do Movimento Compre & Confie, “falta uma
regulamenta¢do ao mercado nacional de comércio eletronico” (CUNHA, 2021, s.p). Além
disso, o Relatério demonstra um espraiamento da publicidade permitida pela internet,
inclusive como algo em constante crescimento. A estimativa da PSafe € que em 2021, 150
milhes de brasileiros foram vitimas de golpes virtuais (BRETAS, 2021). Deste modo, esté se

falando de uma sistematica de fraudes em larga escala que se processa pelo uso intensivo

Os dados do relatério sdo gerados pelas detecgGes de ciberataques aos smartphones Android dos mais de 21 milhGes
de usuarios do aplicativo de seguranca dfndr security. Por meio de uma aplicacdo pioneira da tecnologia anti hacking,
0 app é capaz de checar links maliciosos em aplicativos de mensagens e redes sociais e identificar se pode ser golpe
ou fake news. Atualmente, o dfndr security é o principal aplicativo de seguranca para smartphones que alerta sobre
noticias falsas, sendo também o Unico meio de gerar dados sobre a circulacdo deste tipo de conteddo em aplicativos
de mensagens” (DFNDRLAB, 2018, p. 6).
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da tecnologia e que sdo dificultosas as formas efetivas de reparagdo do dano nas vias
praticas forenses. Conforme aponta a entrevista realizada por Pedro Zambarda (2013) com

um advogado atuante nesse tipo de imbroglio:

Em caso de empresas falsas criadas apenas para arrecadar dinheiro com
calotes, Dori Boucault recomenda que a pessoa faga denuncias a Policia Civil,
para promover investigagdes. "Mesmo com as autoridades, vai ser dificil
achar essas empresas no mundo virtual. Se ela for mesmo de fachada, fica
tudo mais dificil para que vocé recupere seu dinheiro perdido” (ZAMBARDA,
2013, s.p).

A reportagem disponibilizada pelo Youtube apresentada pela “Record TV Goias”,
menciona o caso da fraude do site "Siga Ofertas” que foi tirado do ar e que vendia produtos,
mas, nao os entregava. O delegado responsavel pela operacdo menciona que sao inUmeras
vitimas. O que ainda chama atencdo na reportagem é a entrevista com aqueles
consumidores que compraram os produtos, mas nunca receberam, eis que eles
mencionaram que “parecia uma loja idonea”, “uma loja que tinha CNPJ", “a loja estava no
topo do Google;? havia “facilitacdo de acesso no chat” (RECORD TV, 2020, s.p).

Outra questdo pontuada, € o fato de as empresas nao possuirem prévias
reclamagdes ou qualquer outra evidéncia de fraude até que ocorria o sumico da empresa
do mundo virtual. Isto pois, da-se o caso de empresas que ficam apenas poucos meses
online, até alavancarem grandes quantias de dinheiro como preparacdo para a fuga. E o
caso, por exemplo, da empresa Compufree que antes da fuga online possuia nota 6tima (9,0)
no Reclame Aqui e 93,3% de reclamagdes respondidas e resolvidas (SOUZA, 2021). As
reclamagdes negativas e de nao recebimento do produto somente passaram a ocorrer apds

o sumico virtual da empresa, momento em que o golpe perante aquele que efetuou uma

compra ja havia se consumado (CUNHA, 2021)'0. Tratam-se, assim, de crimes contra o

° Uma das vitimas menciona aos 3:55 minutos do video supracitado da Record TV, a quest3o de o site estar no topo do
mecanismo de buscas.

10 No judiciario e até mesmo no Procon, os entraves da responsabilizacdo ja comecam pela citacdo, pois o endereco
pode ndo mais existir ou pode constar na Carta para citagdo (via A.R) “mudou-se”. Ademais, encontrar o suposto
administrador também ¢é dificil pois contumazmente o golpista se utiliza de identidade falsa ou de outra pessoa
(laranja). O blogueio das contas bancdrias, geralmente se faz frustrado, eis que os golpistas sacam ou transferem a
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consumidor, os quais sdao cometidos com a cumplicidade indireta e irresponsavel dos
mecanismos de busca.

Ainda que as protecbes legais ao consumidor estejam previstas nas normas,
inclusive na Lei n°® 12.965 de 2014, que aborda sobre o uso da internet no pais e assegura a
aplicacdo das normas consumeristas para as relacdes executadas na plataforma on-line,
conforme o artigo 7°, XllI, (BRASIL, 2014), pode-se dizer que existe uma lacuna doutrinaria
e jurisprudencial quanto a responsabilidade dos mecanismos de buscas e dos anuncios
pagos exibidos por estes. Lacuna, no entanto, ndo significa a inexisténcia de julgados, mas
sim apontar a nao incidéncia de responsabilidade daquele que foi o “fio condutor” ao evento
danoso. O que se pontua, deste modo, é a falta de homogeneidade deciséria acerca do
tema, bem como na auséncia da consciéncia juridica em relagdo ao mesmo.

A Apelacao do Tribunal de Justica do Estado de Sdo Paulo, 1011391-
95.2015.8.26.0005, de junho de 2016, evidencia que € possivel responsabilizar o provedor

de aplicacbes quanto ao conteudo ilicito:

ACAO DE OBRIGACAO DE FAZER C/C PEDIDO DE INDENIZACAO Empresa
autora que postula a exclusdo de site fraudulento criado em seu nome na
Internet para venda de mercadorias, e a reparagao dos danos morais sofridos
Sentenca de extin¢ao do feito sem resolucao de mérito, sob o argumento de
que o Google nado tem legitimidade ad causam passiva. Desacerto Réu, na
condi¢do de provedor de aplicacGes, é parte legitima para responder pelos
pleitos decorrentes de conteudo ilicito gerado por terceiros, nos termos do
Marco Civil da Internet e da anterior jurisprudéncia consolidada Possivel o
julgamento desde logo do mérito da lide pelo Tribunal, nos termos da
legislacdo processual civil aplicavel Agao parcialmente procedente Pleito
cominatorio formulado perdeu o objeto, diante da retirada espontanea do
conteudo ilicito da Internet por terceiro. Pedido de indenizacdo por danos
morais que, contudo, comporta acolhida Possibilidade de responsabilizacao
do requerido, na condicao de provedor de aplicagdes, pelo conteudo ilicito

totalidade do montante arrecadado pelo esquema ilicito no preparo da fuga. Na pratica, o proprio judiciario tem
dificuldades de perceber o montante financeiro do golpe aplicado porque pressup&e relagGes interpartes. Isto vale
dizer que o judicidrio ndo consegue encontrar ferramentas para transcender a relacdo juridica entre golpista e
consumidor mesmo que o golpe se aplique contra os consumidores de forma massiva. E similar o caso do uso de
noticias inveridicas transmitidas massivamente por redes de comunicacdo social a exemplo das noticias vinculadas a
fake news eleitorais (incluindo aqui o kit gay). Este problema que originalmente foi deixado de lado continuou a tomar
vulto e o préprio STF, por meio do inquérito das fake news entendeu que ndo é possivel ignorar o poder destrutivo
do ilicito veiculado sob forma massiva.
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gerado por terceiros e disponibilizado na Internet, em virtude de sua inércia
apos o recebimento de notificagdo extrajudicial do lesado Jurisprudéncia
anterior do C. STJ ja vinha se posicionando nesse sentido Previsdo do art. 19
da Lei n. 12.965/14, no sentido de que o provedor de aplicagdes s6 pode ser
responsabilizado civilmente por ato de terceiro apds o descumprimento de
ordem judicial especifica determinando a remogado de conteudo ilicito, ndo
deve ser interpretada literalmente, pena de ser considerada inconstitucional
Danos morais a autora decorrentes da ofensa a sua imagem, seu bom nome
e seu conceito social Pessoa juridica passivel de sofrer prejuizos de ordem
extrapatrimonial Inteligéncia da Sumula 227 do STJ. Devida a fixagdo da
indenizacdo em R$ 30.000,00, valor este que bem atende as funcées
ressarcitoria e punitiva da reparacao Agao parcialmente procedente. Recurso
parcialmente provido.

(TJ-SP - APL 1011391-95.2015.8.26.0005 SP 1011391-95.2015.8.26.0005,
Relator: Francisco Loureiro, Data de Julgamento: 07/06/2016, 12 Camara de
Direito Privado, Data de Publicacdo: 07/06/2016).

Apesar da decisdao poder ser considerada certeira ainda existe a lacuna pratica da
decisdao, na medida em que somente considera o recaimento da responsabilidade ao
mecanismo de busca previamente notificado para a exclusdo de conteudos ilicitos. Alias, a
indagacao quanto a efetividade da necessidade dessa notificagdo é legitima, eis que ndo se
coage a agao prévia do buscador, ou seja, antes do anuncio ou do redirecionamento do link
golpista. Ora, depois do dano perpetrado a notificagdo por si s6 se faz, muitas vezes, ineficaz.

Assim, a decisao do TJ-SP acima mencionada, pode-se dizer que continua
fomentando seu uso para a execugao do crime, pois sé se incidira a culpa apos a notificagao.
Nao se trata apenas de um meio de informagdo, mas sim do pagamento de publicidade e
técnicas de SEO para que a vitima chegue até o golpe. Diante do elencado, indaga-se se €
valido dizer que qualquer conteldo pode ser veiculado ja que se trata de propaganda paga,
ainda que se induza a fraudes?"

Por certo, tal situacdo de ilicito massivo ndo esta contemplada pelos principios da

boa-fé e transparéncia da publicidade, tampouco zela-se pela publicidade adequada, clara

11 A press3o social formatou a necessidade de se coibir a publicidade de ilicitos flagrantes, a exemplo das propagandas
de cunho sexual. Todavia, a evidéncia da propaganda massiva de fake news e a condugdo das massas para resultados
desejados pelo direcionamento da propaganda mostra que ndo é possivel deixar as coisas como estdo (EMPOLI, 2019).
A condugdo das massas se da também nas questdes politicas situacdo que demanda a enérgica tomada de posicdo
até para a salvaguarda da democracia como valor politico a ser mantido.
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e precisa, conforme o estabelecido no CDC (BRASIL, 1991). Trata-se sim, de anuncio
enganoso, que nao reflete a verdade e nem a lisura do que se esta anunciado. A questao
que deve ser levantada é como coagir os mecanismos de buscas a adotarem medidas de
seguranca visando antever o dano e vitimas?

Uma forma eficiente de reparar a vitima, bem como de constranger a empresa na
adocdo de mudancgas quanto a seguranca do que se anuncia dar-se-ia pela aplicacdo da
responsabilidade objetiva, ou seja, na comprovacdo do dano e do nexo causal. Tal
responsabilidade poderia recair solidariamente na demanda judicial, tanto para site golpista
quanto ao mecanismo de busca. A comprovacao do nexo causal poderia se dar, de maneira
simples, com um print screen, por exemplo, do link fraudulento aparecendo no topo das
buscas e nos locais de anuncio.

A aplicagdo da inversao do Onus da prova, facultada no CDC em casos de
verossimilhanca das alegagdes ou hipossuficiéncia do consumidor (TJDFT, 2020), também
seria valida e importante na lide, pois, assim, sobre o mecanismo de buscas recairia o 6nus
da comprovagédo de que ndo houve o pagamento publicitario daquele link redirecionado
exclusivamente a lesdo. Ha de se mencionar também, a dificuldade do consumidor no
conjunto probatdrio, eis que todo o aparato tecnoldgico, informacional e de publicidade
pertence exclusivamente aos mecanismos de buscas, o que por si sbé aponta a

hipossuficiéncia do consumidor:

(.) A hipossuficiéncia deve ser aferida pelo juiz no caso concreto e, se
existente, podera fundamentar a inversao do 6nus da prova (CDC, art. 6°,
VIII). E possivel, por exemplo, que em demanda relativa a cobrancas indevidas
realizadas por operadora de telefonia celular, o juiz determine a inversdo do
onus da prova tendo em vista a hipossuficiéncia do cliente (ndo é razoavel
exigir do consumidor a prova de que ndo fez determinadas ligacdes. E
razoével, por outro lado, exigir da operadora semelhante prova. E preciso,
para deferir a inversdo, analisar a natureza do servico prestado, o grau de
instrucdo do consumidor, etc.). A hipossuficiéncia diz respeito, nessa
perspectiva, ao direito processual, ao passo que a vulnerabilidade diz
respeito ao direito material. J& a presuncdao de vulnerabilidade do
consumidor é absoluta. Todo consumidor é vulneravel, por conceito legal. A
vulnerabilidade ndo depende da condi¢do econOmica, ou de quaisquer
contextos outros (BRAGA NETTO, 2014, p. 472).
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Para ilustrar o que se argumenta, veja-se a seguinte situacao: uma rapida busca no
mecanismo de busca Google, fez com que em 0,89 segundos mais de 540 mil resultados
surtissem. De 540 mil resultados, os que aparecem entre os primeiros ndao foram colocados
de forma aleatéria, mas sim mediante o pagamento publicitario. Logo, a vitima ao adentrar
em um site desconhecido por ela, a titulo exemplificativo o “Reformando Trocafone”, isso sé
se faz possivel gragas ao induzimento do mecanismo de busca. Na verdade, o mecanismo
de busca é a causa de o consumidor adentrar no site, bem como a sua motivacao para um
possivel dano. Tal situagdo ndo pode ser desconsiderada quando se incide nas relagdes de

consumo:

Figura 2: Pesquisa de Celular no Google

GO g|e celular samsung a20 X = Q @3

2 Todas @ Shopping (@ Imagens @ Noticias [ Videos i Mais Ferramentas

Aproximadamente 6.140.000 resultados (0,89 segundos)

Anuncios - Comprar celular samsung a20

. : Samsung Galaxy A20 <
i PROMOGAQ
N (2019)
| (3,3 mil)
J ose 2
| Detalhes Comentdrios Lojas
Celular Samsung Smartphone Smariphone Smartphone »
Samsung Galaxy A20 Samsung Samsung Samsung H‘
R$ 1.299,25 R$ 779,00 RS 1.287,08 R$ 1.287,08... R$1.195,08 3
Casas Bahia Reformado Magazine L.. Americanas.. Americanas.... -
Trocafone
hitps: fwww. magazineluiza.com.br > sga2 « Comprar
Galaxy A20 / A20s Em Promogao | Magazine Luiza Cor v
Galaxy A20 / A20s em promocdo. tem no Magalu! Os menores precos em Celulares e
Smartphones com entrega garantida vocé encontra aqui. Confira! E americanas com br RS 700,00
Avaliacdo: 4 - 2 comentarios Smartphone Samsung Galaxy

AZ20 32GB Dual Chio Android 9.0

Fonte: Google.com

A vitima, no caso pratico, utilizou-se de um servico disponibilizado pelo mecanismo
de busca e ainda que o mesmo aparente ser ofertado de forma gratuita, a verdade é que a
transagdo comercial no meio cibernético permanece invisivel ao usuario comum, assim

como o fetichismo da mercadoria para Marx. A questdo, portanto, € profunda e deve ser
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posta a critica e a reflexdo dos operadores do direito, doutrinariamente, juridicamente e,
também, legalmente.

Atualmente, com toda a normatividade acerca dos dados lancados online, faz-se
ainda necessario um controle nos conteludos pagos e anunciados na internet. Evidentemente
que se trata de assunto complexo. Uma pesquisa realizada pelo grupo de defesa dos direitos
do consumidor, “Witch”, no Reino Unido, aponta que Google e Facebook possuem

dificuldades em banir anuncios falsos:

Segundo Adam French, especialista em direitos do consumidor da "Which?",
as descobertas mostram que tanto o Facebook, quanto o Google, deixaram
seus usuarios "preocupantemente expostos a golpes”, e sugeriu que o
governo do Reino Unido apresentasse uma legislacdao para eliminar o
problema. "As plataformas online devem ter a responsabilidade legal de
identificar, remover e prevenir conteudo falso e fraudulento em seus sites",
disse ele. "Incluir golpes na Lei de Seguranca Online é algo urgente e o
governo precisa agir agora."

Como parte da proposta de Lei de Seguranga Online do governo britanico,
as empresas de tecnologia que permitem aos usuarios postar seu proprio
material ou falar com outras pessoas online podem ser multadas em até 18
milhdes de libras (cerca de R$ 136 milhdes) ou 10% de sua receita anual (o
que for maior), por ndo conseguir remover conteudo "prejudicial aos
usuarios" (MACIEL, 2021, s.p).

A questdo posta nesse artigo, portanto, diz respeito a publicidade paga, ou seja, ao
anuncio e a facilidade de golpistas em atingirem um vasto publico cibernético. Nao se trata
de qualquer redirecionamento de site, mas sim de um link com visibilidade, daquele que
estd entre os primeiros quando o consumidor busca um produto qualquer, daquele
redirecionamento que é possivel gragas ao anuncio pago. A facilidade com que o Google,
Facebook, Instagram, entre outros, oferecem para aquele que paga pela publicidade nado
pode ser desconsiderada.

O Google Ads, divulga como publicidade propria: “alcance novos clientes, promova
o perfil da sua empresa e alcance resultados que importam para vocé, e com a ajuda de
experts quando vocé precisar. Nos igualamos o valor que vocé investir, até R$150**". Para

gozar da visibilidade, basta selecionar o tipo de campanha com uma conta no Google:
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Figura 3: Anuncio do Google Ads

Rede de pesquisa Rede de Display Shopping Video

Use anidncios de texto para alcangar o - e = -
clientes interessados no seu produto Exiba diferentes tipos de andncio na Promova seus produtos com Alcance e interaja com os

oU Servico Web anincios do Shopping espectadores no YouTube e na Web
Smart Discovery
Alcance suas metas de negocios Exiba anuncios no YouTube, no
£OMm 05 anuncios automaticos no Gmail, no Discover e em outros
Google e em toda a Web produtos

Selecione como vocé quer alcangar sua meta @

Visitas ao site

fite da sua empresa

[ vLigacées telefanicas
[ visitas a loja

[] pownloads do aplicativo

Fonte: Retirado do Google Ads.

De igual forma ocorre com o Instagram, o qual faculta ao usuario fazer a
propaganda de si mesmo afirmando que, com o simples pagamento de R$ 1.000,00 por dia,

é possivel atingir entre 67.000 a 180.000 pessoas.
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Figura 4: Anuncio no Instagram

Analise seu antincio

Seu alcance estimado € de 67.000 a
180.000 pessoas.

[} Prévia do anuncio

Destino
Comprar agora | wwv. [ com.br

Pdblico
Automético | O Instagram faz o direcionamento par...

Orgamento e duragdo
R$ 5.000 em 5 dias

Pagamento

Saldo disponivel: R$ 0,00 0>
Adicione fundos ao seu saldo.
Adicione fundos ao seu saldo.

Seu saldo ndo serd cobrado até que o seu andncio seja
aprovado e comece a ser veiculado. Quando ele estiver em
veiculagdo, vocé podera pausar os gastos quando quiser.

Fonte: Retirado do instagram.

A questao se coloca, outrossim, é se o simples pagamento faz com que qualquer
site possa ter visibilidade, inclusive aqueles voltados para golpes e fraudes. Nao existe
nenhum mecanismo ou filtro por parte dos anunciantes para o controle de tal situacao, até
porque, de fato, o que se vende pelos mecanismos de busca é exatamente a publicidade
sem haver importe a priori do conteiudo do que se publiciza.

A dissipagdo da informagdo é feita de imediato para um ndmero irrestrito de
pessoas, ora vitimas, as quais jamais teriam conhecimento de determinado site se nao fosse
o facilitador de buscas e os antncios. E oportuno mencionar também que para se chegar na
Figura 4 no Instagram, o préprio aplicativo indaga a faixa etaria que se quer atingir, o sexo,
a localidade, o publico alvo (por exemplo, estudantes ou profissionais) e assim por diante.
Ou seja, tais mecanismos atuam com o cruzamento de dados, os quais sao utilizados
propositalmente para atingir determinada pessoa. Nao se trata de um acaso publicitario,

mas sim de uma divulgagao realizada a partir de um estudo cuidadoso de perfis.
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5 Reflexoes criticas e lesao de Direitos Fundamentais

A facilitagdo do caminho do golpe é que contribui e atua os mecanismos de busca.
Resta, portanto, indubitavel que ocorre falha na prestacao de servigos e esta falha se da pelo
servico dissimulado (ja que oculta fraude e ilicito) disponibilizado ao consumidor de
informagdes cibernéticas. Este consumidor de fato e de direito torna-se vulneravel na
navegacao de sites e propagandas anunciadas. Deste modo, mostra-se indubitavel aplicar-
se extensivamente o artigo 14 do CDC, que analisa a responsabilidade objetiva nas relacbes

de consumo:

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos consumidores
por defeitos relativos a prestacao dos servigos, bem como por informacdes
insuficientes ou inadequadas sobre sua fruigao e riscos (BRASIL, 1990, s.p).

Se o mecanismo de busca aufere ganhos com a publicidade paga, é certo que ele
assume o risco da intermediagdo e redirecionamento fraudulento. Trata-se, pois, de um
servico defeituoso por ndo fornecer a seqguranca adequada que dele se espera, causando
transtornos e resultados diversos do pretendido inicialmente. Enquadra-se perfeitamente a
responsabilidade independente de culpa e de forma objetiva para os casos aqui discorridos.
Por evidente também, sem o mecanismo de busca, técnicas de SEO e anuncio pago, nao
seria possivel a alta visibilidade a anuncios e sites golpistas. O induzimento da ferramenta
ao golpe, se caracteriza como pratica abusiva e, também, como propaganda enganosa,

conforme os canones do CDC:

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1° E enganosa qualquer modalidade de informacdo ou comunicacdo de
carater_publicitario, inteira ou parcialmente falsa, ou, por qualquer outro
modo, mesmo por omissao, capaz de induzir em erro o consumidor a
respeito da natureza, caracteristicas, qualidade, quantidade, propriedades,
origem, preco e quaisquer outros dados sobre produtos e servigos.

§ 2° E abusiva, dentre outras a publicidade discriminatéria de qualquer
natureza, a que incite a violéncia, explore o medo ou a supersticdo, se
aproveite da deficiéncia de julgamento e experiéncia da crianca, desrespeita
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valores ambientais, ou que seja capaz de induzir 0 consumidor a se
comportar de forma prejudicial ou perigosa a sua salde ou seguranca.

§ 3° Para os efeitos deste cddigo, a publicidade é enganosa por omissdao
quando deixar de informar sobre dado essencial do produto ou servico
(BRASIL, 1991, s.p) (grifo nosso).

A questdo que se coloca no escrito, é que o ressarcimento das vitimas de modo
efetivo se faz dificultoso pela empresa golpista, eis que seu anuncio se fez justamente para
a realizacao da pratica criminosa. Logo, a irresponsabilidade dos mecanismos de buscas que
conduzem o consumidor para uma emboscada, na pratica, atua como estimulo para
golpistas, pois o descobrimento do seu site fraudulento somente se faz com a ajuda da
ferramenta.

Por isso, defende-se que a responsabilizacdo dos mecanismos de buscas de forma
objetiva em situacbes de publicidade paga. Tal rigidez poderia demandar, por exemplo, a
exigéncia de documentos da empresa anunciante, confirmag¢do da identidade por
reconhecimento facial, nimero de telefone e assim por diante. O fato é que, da forma como
é posta atualmente, o andncio pago sem qualquer verificagdo de idoneidade torna-se um
estimulo para praticas criminosas e ilicitas, dada a facilidade para aplicacédo do golpe.

Logo, ao Estado de nada adianta enrijecer leis penais para crimes cibernéticos e
estelionatos virtuais, pois na realidade concreta isso ndao impede o crime, tampouco intimida
hackers e malfeitores virtuais. E o caso, por exemplo, da Lei 14.155 de 2021 que assevera os
crimes de invasao de dispositivo informatico e torna mais graves crimes cometidos de forma
eletronica (BRASIL, 2021). Ora, na verdade, pode-se dizer que tal lei somente fomenta o que
se denomina de Direito Penal Simbdlico e Promocional, ao passo que aumentar penas e
endurecer os dispositivos legais criminais, ainda assim mostra-se ineficaz para a reparagao

da vitima'2.

12 por Direito Penal Simbdlico, entende-se a confeccdo de novas legislagdes que tem o cond3o de conter o clamor

publico, conferindo a falsa impressdo de tranquilidade social. Essas respostas legislativas, por vezes, acalentam os
clamores sociais, entretanto, ndo modificam a realidade existente, sendo assim, simbdlicas. O Direito Penal Simbdlico
se faz pela necessidade de a¢do que a sociedade demanda, porém ndo emerge resultado efetivo (SALIM; AZEVEDO,
2019). Ja o Direito Penal Promocional se faz na consecucdo de leis penais com finalidades politicas, dado que esta é
“um poderoso instrumento de desenvolvimento e transformacao social (fungdo promocional). Essa fungdo é criticada
por parte da doutrina, uma vez que o Direito Penal deixa de ser utilizado pelo legislador como modo de controle social
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O que se pondera no presente escrito € a lacuna doutrinaria e jurisprudencial civilista
de proteger o elo mais vulneravel da relacdo contratual. A aplicacao da responsabilidade
objetiva aos mecanismos de buscas garantiria a reparacéo financeira da vitima'3, bem como
possivelmente forgaria a tais mecanismos adotar medidas de protecdo ao consumidor,
visando evitar lides e prejuizos judiciais. O consumidor ao utilizar o servi¢o disponibilizado
por grandes empresas (mecanismos de buscas), tem-se falhado seu servi¢o ao adentrar em
sites golpistas. Nao é possivel desproteger o consumidor vulneravel que fica a mercé de
praticas abusivas que induzem um consumo que age sem probidade e sem boa-fé.

O marketing digital e os servicos de SEO sabem que aproximadamente 75% dos
usuarios virtuais ndo passam da primeira pagina do resultado de busca e a paga publicitaria
se faz exatamente para isso (SOLDI, 2018). Ndo se trata de um mecanismo inocente que
aleatoriamente coloca loja qualquer no topo da pesquisa. Se assim fosse, inclusive, ndo se
defenderia a responsabilizacao de tais mecanismos.

No entanto, a prépria propaganda da empresa de comunicacao e SEO, afirma-se:

94% dos links que as pessoas clicam sdo resultados organicos.

68% de todos os cliques da busca organica vdo para os primeiros trés
resultados.

75% dos usuarios ndo passam da primeira pagina do resultado de busca.
Os dados acima mostram a importancia de investir em SEO no Inbound
Marketing. Estar bem ranqueado organicamente (de preferéncia estar na
primeira pagina da busca) e ter conteddo de qualidade sdo formas de
aumentar suas possibilidades de ser encontrado na hora que seu publico
procura pelo seu servico ou produto. Investir em SEO é aumentar suas
possibilidades de gerar clientes (SOLDI, 2018, s.p).

subsidiario (ultima ratio)” (lbid., p. 40). No caso em tela, se mostra evidente que o aumento da pena de delitos
cibernéticos ndo oferece resultados, eis que além de nado inibir o crime, ndo modificou a realidade que ja esta posta.
Aqui tem-se uma situacdo realmente importante e interessante ja que se aponta lacuna doutrindria e jurisprudencial
e ndo lacuna legislativa. O vazio ndo é legal e sim, de correta aplicacdo do que consta prescrito. A causa fundamental
da lacuna jurisprudencial é a relativa inadaptacdo do judicidrio a novos paradigmas juridicos. Exemplo disto sdo as
dificuldades relativas ao domicilio do golpista, acBes interpartes apenas em fraudes massivas, protecdo inadequada
de dados quando estes estdo conectos a empreendimentos fraudulentos e ndo menos importante, inadequacées
relativas a personalidade juridica conformada a laranjas que assumem voluntdria ou involuntariamente a
irresponsabilizagdo criminosa. Assumir-se como responsavel pelo crime pode ser compensador.

13
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Atualmente, no entanto, a tendéncia doutrinaria e jurisprudencial é desonerar a
responsabilidade quanto aos provedores de pesquisa. Nessa linha de pensamento, a
Ministra do Superior Tribunal de Justica e do Tribunal Superior Eleitoral, Fatima Nancy
Andrighi conclui ser “ilegitima a responsabilizacdo dos provedores de pesquisa pelo
conteldo do resultado das buscas realizadas por seus usuarios” (ANDRIGHI, 2012, p. 68)'4.
A critica a ser feita, entrementes, é que a discussdo ignora a existéncia do pagamento
publicitario, bem como no redirecionamento de links mediante alta visibilidade dos
mecanismos de buscas.

Assim, a auséncia da responsabilizacao dos mecanismos de buscas deixa de méaos
atadas a parte mais vulneravel da relacdo consumerista, ou seja, o consumidor que
permanece a mercé de artimanhas informacionais que induzem fraudes e golpes. Pode-se
dizer assim que tal situacdo vem a colidir com aqueles principios basicos que norteiam a
legislacdo consumerista, ao passo que ndo se coloca o consumidor em seguranga quanto a
um servico ofertado pelo mecanismo de busca. Neste sentido, a adogdo da
responsabilizacdo objetiva e solidaria entre o que se anuncia virtualmente e a empresa faz-
se fundamental na estruturacao de procedimentos que visem a idoneidade e a seguranga
das transacOes comerciais na internet.

Outra questdao extremamente delicada a ser mencionada ainda, é que quando o
consumidor se faz persuadido para o site fraudulento, a efetivacdo da suposta compra se

faz como violacdo de direitos fundamentais' prescritos na constituicdo como a intimidade,

1 0 pensamento da Ministra é “Em suma, pois, tem-se que os provedores de pesquisa: (i) ndo respondem pelo contetdo
do resultado das buscas realizadas por seus usuarios; (ii) ndo podem ser obrigados a exercer um controle prévio do
conteldo dos resultados das buscas feitas por cada usuario; e (iii) ndo podem ser obrigados a eliminar do seu sistema
os resultados derivados da busca de determinado termo ou expressdo, tampouco os resultados que apontem para
uma foto ou texto especifico, independentemente da indicacdo do URL da pdgina em que este estiver inserido”
(ANDRIGHI, 2012, p. 74).

15 0s direitos fundamentais consistem na sintaxe da liberdade nas Constituicdes, bem como na hermenéutica que
transcende os métodos interpretativos da escola classica da velha hermenéutica positivista. Os direitos fundamentais,
para Paulo Bonavides (2006) seriam as prestacdes do Estado, as garantias institucionais, o sentido objetivo da norma
e a qualificacdo valorativa. Sdo normas objetivas da CF que regulam as rela¢des dos individuos com o Estado. Discorre
Luis Fernando Sgarbossa (2010, p. 60-61) acerca da constitucionalizacdo do modelo de Estado Social, ao passo que
direitos sociais “passaram a integrar o grupo dos direitos fundamentais, ao lado dos direitos e liberdades cldssicos
(civis e politicos). Trata-se aqui do advento de um novo modelo de direitos fundamentais, os direitos fundamentais
sociais (Sozialen Grundrechte)”. Portanto, os direitos fundamentais possuem o duplo carater de direitos subjetivos do
individuo, bem como fundamentais para a ordem objetiva da coletividade. Assim, o que se reflete neste artigo sdo os
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liberdade, privacidade, seguranca, honra e também da imagem. Isto ocorre porque ao
efetuar o cadastro, a vitima insere dados como registro geral (RG), cadastro de pessoa fisica
(CPF), endereco, informacbes do cartdo de crédito (inclusive do cddigo de seguranga) e
assim por diante, os quais podem ser reutilizados para aplicagdo de novos golpes. Discorre
o artigo 5°, inciso X, da Constituicdo Federal que “sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagao” (BRASIL, 1988).

Neste contexto, um simples site voltado para aplicacao de golpe torna-se também
um possivel instrumento de armazenamento de dados pessoais e sensiveis, fato que expde,
fragiliza e desprotege ainda mais a vitima. Conforme as reportagens ja mencionadas nesse
artigo, ambas elucidavam o uso de identidades falsas pelos golpistas (RECORD TV, 2021).
Nesse sentido, é perfeitamente possivel que os dados ali inseridos ainda sejam utilizados
em clonagem de documentos e outros crimes. A controvérsia, portanto, é profundamente e
totalmente legitima que seja levantada em discussdo qualificada, eis que, estamos falando
de relagdes que envolvem vitimas consumidoras e, de outro lado, mecanismos de buscas
bilionarios, que poderiam dificultar e consequentemente diminuir o nimero de vitimas de

sites confeccionados unicamente para o crime.

6 Consideracoes finais

A irresponsabilizacdo dos mecanismos de buscas quanto a publicidade e o anuncio
pago, contribuem para a exposicdo do consumidor as artimanhas maliciosas e golpes
virtuais. A irresponsabilizagdo favorece assim, malfeitores que se utilizam da ferramenta para
ampliar o nUmero de vitimas, bem como na conduc¢do daquele vulneravel ao caminho da
fraude que se arquiteta e se produz pelo uso do ferramental de buscas. Emerge dai que tais
sites possuem credibilidade aparente e passam a impressao de idoneos sendo que alguns,

inclusive, anunciam em marketing places de outras grandes empresas, como é o caso da

direitos fundamentais basico-juridicos-constitucionais do particular, como cidaddo, como é o caso da violagdo da
intimidade e da vida privada do usudrio do cyber espaco.
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Compufree e outras empresas listadas pelo Procon-SP, lista essa frequentemente atualizada,
de empresas com anuncios no site submarino, lojas americanas, Walmart, dentre outras.

Uma simples busca no Google, por exemplo, atina milhares ou milhdes de sites em
poucos segundos, no entanto apenas aqueles que pagam anuncios e servicos de SEO
permanecem propositalmente no topo das buscas. Nesse raciocinio, devido a grande
amplitude da busca, sites desconhecidos e novos jamais conseguiriam ser encontrados na
busca se ndo fosse pela conducdo dos sites de buscas e pesquisas. A forma com que o
mecanismo induz o consumidor ao golpe, se faz totalmente obliterada nas decisdes judiciais,
ja que nao se considera a integralidade das conexdes comerciais vinculadas a consecugao
do ilicito golpista.

Os mecanismos de busca ndo agem de boa-fé no negdcio juridico pois tudo se faz
validado pelo pagamento. Nao importa ao intermediario quem recebe o pagamento, se a
empresa contratante da propaganda é idonea ou, ainda, se ela efetivamente existe e pode
cumprir com os termos do anuncio que veicula. O fato é que, para criminosos, os
mecanismos de busca agem em seu beneficio, inclusive no fornecimento de dados para a
concretizagdo da suposta compra. Tal situacdo, coloca em risco direitos fundamentais da
pessoa humana ja que a rede do empreendimento golpista toma os dados do comprador e
os pode expor para comprometer sua seguranca e individualidade, bem como sua
imagem.'®

Por isso, imperioso que o Judiciario adote uma nova linha jurisprudencial, qual seja,
a de adotar nas decisdes os critérios de fixagdo da responsabilidade objetiva concernente

ao uso do ferramental de busca na internet.

16 £ 5 caso analisado por Sydow e Castro (2015), das praticas de sexestorsdo em que o bandido se aproveita das redes
de comunicacdo social para capturar nas redes sociais, homens e mulheres no intuito de se conseguir informacdes
pessoais, fotos e elementos que possam fundar o cobro de extorsdo. As informacgdes do Facebook, instagram, linkedin
e outros, disponiveis no mundo virtual, podem servir para a captura de pessoas suscetiveis de serem golpeadas. O
tema da sextorsdo ndo é exatamente o mesmo ao qual nos referimos até aqui. Todavia, o instrumental de virtualidade
para realizagdo dos crimes é o mesmo.
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